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1.5 Técnicas de comunicaciones de datos

1.5.1 Control de errores
1.5.1.1 Deteccion y retransmision (ARQ)
1.5.1.2 Correccion directa (FEC)
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Errores de bit

Errores de rafagas

Control de Errores

0 cambiado por 1

N
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Enviado Recibido

Longitud del error
de rafaga (8 bits)

Enviado

* * * * Bits danados
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Recibido
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Control de Errores
Distancia de Hamming

d(v1, v2) de dos secuencias binarias v1 y v2 de r bits consiste en un valor
numerico que indica el numero de bits en los que v1 y v2 no coinciden

Para cada codigo valido se calcula la distancia de Hamming con todos los
demas, y de entre ellas se obtiene la minima distancia de Hamming, d.;.. Esta
distancia permite garantizar que, en una transmision erronea:

« Minima distancia de Hamming
» se pueden detectar hasta t errores, siendot=d ;-1
» Se pueden corregir hasta t errores, siempre que d;, > 2¢+1
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Control de Errores

ARQ (Automatic Repeat Request)

— Solo detectan errores de transmision (bits cambiados)

— Requieren menos informacion adicional o redundancia
» Codigos de paridad
» Polindbmicos o0 CRC (Cyclic Redundancy Check)

— Utilizacion en los protocolos de comunicaciones (TCP)
FEC (Forward Error Correction)

Meétodos

” — Detectan y corrigen errores de transmision (bits cambiados)
— Requieren mucha informacion adicional o redundancia
— Utilizacion en redes moviles (GSM, 3G)

Redes de Computadores
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Control de Errores

ARQ-Deteccion de Errores

= |a proteccion de errores consiste en la adicion de redundancia a
los mensajes para detectar errores y la recuperacion se realiza

mediante retransmision
= Técnicas de deteccidn de errores:

= Comprobacion de la paridad
= Comprobacion de redundancia ciclica (CRC)
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Control de Errores

Comprobacion de la Paridad

= Anadir un bit de paridad al final del bloque de datos

 Paridad impar: El valor del bit anadido se determina de modo que el

ndmero total de 1”s sea impar

 Paridad par: El valor del bit afladido se determina de modo que el nimero

total de 1”s sea par

= Errores detectados: 1m Tr:rrésérpit

1100101
1110100
1110111
1101111
1110010
1101011
ARAARA/

1011110 Ej. Deteccion
S

Parity bits de rafagas

= Ndmero impar de errores

— -
Channel

=0 = +~ 0 Z
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— «— Burst
1100011
iﬁﬁ%/ error
1110111
1101111
1110010
1101011
YYVYVYVYYY

Parity errors

[TANE11]
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Control de Errores
Codigos de Redundancia Ciclica (CRC)

= Dado un mensaje de m bits, el emisor genera una secuencia
de r bits (SVT)

= |La trama resultante (m+r bits) sera divisible por algun
numero determinado

= El receptor divide la trama por ese nimero y si no hay resto,
Se supone que no hay errores

= Cddigos polindbmicos:

= Representa las ristras de bits como polinomios con coeficientes
binarios

= Las operaciones se realizan en médulo 2 (XOR)
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Control de Errores
CRC

= Sea:
= M(X): mensaje original (m bits)
= G(x): polinomio generador de grado r (r+1 bits)

= T(x): mensaje a transmitir (m+r bits)

= En emision:

T(X) =M ()X +R(x) Siendo R(X) = mod[ Méfi)x j
= En recepcion:
Si R'(x) = 0, no hay errores

R'(X) = mod[mj Si R'(x) # 0, hay errores
G(X)
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Control de Errores
CRC

= Errores detectados:

= Errores de un unico bit

Errores dobles, siempre que G(x) tenga al menos tres 1”s

Numero impar de errores, siempre que G(x) tenga el factor (x+1)

Rafagas de errores de longitud menor que la longitud de G(x)

LLa mayoria de las rafagas de longitud mayor

* Polinomios generadores frecuentes:
= CRC-12: X124 x4+ x3+ x2+ x + 1
= CRC-16: X160+ x15+ x2+ 1

= CRC-CCITT:; x16+ x12+ x5+ 1

n CRC_32 X32+ X26+ X23+ X22+ X16+ X12+ Xll+ X10+ X8+ X7+ X5+ X4+ X2+ X+1

Calcular la probabilidad de detectar una rafaga de longitud 17 bits

Redes de Computadores




conE Control de Errores CRC

M= X+ X1 G(X)= X +X+1

1001001000 1011
1011
~OTeo0 1010110
1011
001110 M(X)=1001001
1011 M(X)*X=1001001000
01010
1011 T(X) =1001001010

- 0001 =R(X)
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Control de Errores
CRC

1001001010 ‘hOll
1010110

1011

00100
1011

001110
1011

01011
1011

"000M88) =R’ (X)=mpCORRECTO!!!
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CRC
Y
100100 00 10 1011
1011
001000 1010110
1011
001100
1011
01111
1011

“0f00]) == ERROR!!!
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Control de Errores
FEC-Correcidon de Errores

= |a proteccion de errores consiste en la adicion de redundancia a
los mensajes para detectar y corregir errores

= Teécnicas de correccidon de errores:
= Codigos de la paridad

= Codigos de Hamming

Redes de Computadores
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Control de Errores
FEC (Forward Error Correction)

« Codigos de Doble paridad

Row parities

o
—
—_
—
o
o o© O
—_
o

o 1 0 1T 0 1T O 1

Column parities

a. Design of row and column parities

[Forouzanl13]
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FEC (Forward Error Correction) Doble paridad

1 1 0 0 1 1 1

1 0 1 1 O 1 —-—
0] 1 1 1 0] 0 0]

0] 1 0] 1 0] 0 1

0] 1 0] 1 (0] 1 1

+ Corrige
' Corrige errores simples

1 0o 0 1 1 | —-—
1 0 1 1 0 | -
0o 1 1 0 o 0 -—
0 1 0 1 0O O 1

o1 0 1 0 1 1

A Detecta

Detecta errores triples

Redes de computadores

1 1 0o o0 1 1 1 1
1 0O 1 o 1 1
o 1 1 1 0 0 1 0
o 1 0 1 o0 0 1 1
o 1 o 1 o 1 o0 1

4 } Detecta

Detecta errores dobles

1 1 o [o][A] 1 1 1
1T 0 1 1 1 0 1 1
o 1 1 [1][o] o 1 o
o 1 0 1 0 0 1 1
o 1 0 1 0 1 0 1

Ni detecta, ni corrige

[Forouzanl3]
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Control de Errores
FEC (Forward Error Correction)

Caodigos de Hamming

Detectan y corrigen errores de transmision (bits cambiados)
Requieren mucha informacion adicional o redundancia
» se pueden detectar hastat errores, siendot=d. ;-1
» se pueden corregir hastat errores, siempre que d..;, > 2¢+1

Palabra Codigo
000 000111
001 001100 d (ml’nlma) — 3
010 010001 . ,
011 t11010 Detecta hasta dos bits erroneos
100 100010 Corrige 1
101 101001
110 1140100
111 111111

Redes de Computadores
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Control de Errores

FEC (Forward Error Correction)

Codigos de Hamming

m bits _ _ .
) g n bits

I bits m+r+1<: 2r

 Los bits cuya posicion es potencia de dos se utilizan como bits de paridad
» Los bits del resto de posiciones son utilizados como bits de datos

rl2ml3m2m3mérd.........

La posicién 1, comprobaria los bits 1, 3,5, 7 ......
La posicion 2, comprobaria los bits 2,3, 6, 7 ......

La posicion 4, comprobaria los bits 4, 5,6, 7 ......

Redes de computadores
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Test

Indique, ¢ Cual de las siguientes afirmaciones es cierta?

a) Los codigos ciclicos de comprobacion de errores, corrigen todos los errores
dobles (afectan a dos bits) con independencia del polinomio generador
empleado

b) Las comprobaciones de errores mediante paridad par, permiten corregir
todos los errores triples.

c) Los cadigos ciclicos de comprobacion de errores, detectan todos los errores
simples (afecten a un dnico bit)

d) Los codigos ciclicos de comprobacion de errores, corrigen todos los errores
simples (afecten a un unico bit)

Redes de computadores
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Test

Un codigo cuya distancia Hamming es 3 permite.....
a) corregir errores dobles
b) corregir rafagas de longitud 3
c) detectar rafagas de longitud 3
d) Permite corregir errores simples

La técnica de correccion de errores de transmision mas adecuada para
transmision de voz en el acceso radio de las redes moviles es:

a) FEC (Forward Error Control)

b) El empleo de bits de paridad y retransmision
c) El empleo de codigos ciclicos de 2 bytes

d) El empleo de codigos ciclicos de 4 bytes
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